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第一章  课题基本情况 

第一节 课题背景 

根据全国矿业权实地核查总体工作安排和公开竞争，受中国地质调查局发展研

究中心委托，南京师范大学承担“数字水印技术在地质数据成果知识产权管理中的

应用研究”工作任务（隶属中国地质调查局发展研究中心“地质调查信息化适用技

术应用研究”项目 2011年度工作任务）。 

合同登记编号：中地调研合同[2011]第 222 号。 

第二节 目标与任务 

根据中地调研合同[2011]第 222 号合同，本课题主要工作目标及任务如下： 

1．研究数字水印技术在地质数据成果汇交、分发等过程中实现知识产权保护

的应用模式； 

2．研究针对地质数据特点的数字水印模型和算法； 

3．开发地质数据数字水印实际运行系统，并对其经济适用性、可用性等进行

评价。 

第三节 主要工作量及成果 

一、主要工作量 

1．基于数字水印技术的地质数据知识产权保护应用模式 

分析数字化、网络化环境下地质数据成果汇交、分发等过程中知识产权保护的

特点，分析地质数据的多级汇交、分发的应用需求，并以此为依据，研究基于数字

水印技术的地质数据多级分发机制，建立地质数据知识产权保护的应用模式，构建

可有效保护地质数据知识产权的技术解决方案。 

2．地质数据数字水印嵌入模型和算法 

充分顾及矢量、影像、PDF等类型地质数据的特点，研究地质数据数字水印信

息生成方法，研究针对不同地质数据的数字水印嵌入规则，建立强度大、精度高、

适用性强的地质数据鲁棒性数字水印嵌入模型和算法。 
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研究适用于影像和 PDF数据的可见水印模型和算法。 

重点研究地质数据多级水印嵌入模型和算法，建立适用于地质数据多级分发的

水印嵌入模型和算法。研究多级以上水印嵌入对数据精度、效率等的影响。 

3．地质数据数字水印检测模型和算法 

探讨地质数据数字水印检测特征，研究地质数据水印检测过程中检测阈值的确

定方法，分析检测阈值与虚警概率、漏检概率的统计关系，建立基于 F检验法、总

体分布函数的地质数据水印检测数学模型。定量评价水印检测结果的可靠性和可信

度，设计地质数据数字水印检测器。 

4．地质数据数字水印抗攻击性和精度研究 

剖析地质数据处理方式及其与水印攻击的内在联系，归纳、总结地质数据水印

攻击方式，分析和验证建立的地质数据水印模型的抗攻击性能力及对精度的影响，

研究提高地质数据水印模型抗攻击性和精度的方法。研究地水印质数据精度变化规

律，建立水印地质数据精度评估方法，研究嵌入水印后地质数据的可用性。 

5．地质数据数字水印原型系统 

基于地质数据成果汇交、分发等的需求，利用建立的地质数据水印模型和算法，

辅以并行计算技术，研究建立科学性与实用性相结合、集成性和独立性相结合、可

靠性和先进性相结合为原则的地质数据数字水印原型系统。在此基础上，对水印系

统的适用性和效率进行评价。 

二、主要成果 

1．数字水印技术在地质数据成果汇交、分发等过程中实现知识产权保护的应

用模式； 

2．两级分发模式的地质数据数字水印模型和算法； 

3．基于 MapGis、ArcGIS、CAD、PDF等软件的“吉印”地质数据安全管理平台。 
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第二章  课题实施及数据源 

第一节 课题组织与实施 

一、课题组织 

根据课题的特点和要求，为保证该课题能够按期、顺利、高质量的完成，成立

专门开发人员来管理、实施课题的进度和质量。课题组人员及安排见表 1。 

表 1  课题成员组织结构表 

姓名 年龄 现工作单位 
职务 

/职称 
在本课题中的作用 

投入本课题的

工作时间（月） 

朱长青 50 南京师范大学 教授 负责总体设计 3 

任  娜 31 南京师范大学 讲师 应用模式研究 3 

崔翰川 27 南京师范大学 博士生 水印嵌入模型构建 3 

张亚南 25 南京师范大学 博士生 水印检测模型构建 3 

毛  健 29 南京师范大学 博士生 攻击性、精度 3 

丁凯孟 25 南京师范大学 博士生 水印系统实现 4 

曲东方 24 南京师范大学 硕士生 模型验证 4 

曹  曲 24 南京师范大学 硕士生 算法实现 6 

吴  维 23 南京师范大学 硕士生 算法实现 6 

 

二、课题实施 

根据课题的特点和要求，课题组组成了模型与方案研究组、软件开发组。 

模型和方案研究组：研究地质数据数字水印模型和算法，探讨数字水印技术在

地质数据成果汇交、分发等过程中实现知识产权保护的应用模式。  

软件开发组：完成地质数据数字水印系统需求分析、模型设计、算法实现、软

件设计、程序编码、测试等。 

第二节 数据来源 

本课题研究对象为地质数据，包括矢量数据、栅格数据（含影像数据、扫描数

据等）、PDF数据等。 
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《“吉印”地质数据安全管理平台》是针对中国地质调查局发展研究中心的亟需

保护的 MapGIS、ArcGIS、CAD、PDF等数据类型，部分实验数据是中国地质调查局发

展研究中心地质信息技术实验室提供的 1：500 万等中国矿产地质图数据库数据；部

分数据是 MapGIS等软件系统自带实验数据。 

第三节 质量监控体系与质量保证 

一、 组织保证 

本课题由中国地质调查局发展研究中心负责课题的组织实施，南京师范大学承

担。 

课题接受中国地质调查局发展研究中心的指导、管理和监督。 

课题设置组织管理组 1个，组织管理组负责和总课题沟通、重大问题的审定和

决策。组织管理组人员如下： 

组  长： 朱长青。 

成  员： 任娜、曹曲。 

二、 质量评述 

本课题的最终研究成果包括：数字水印技术在地质数据成果汇交和分发等过程

中实现知识产权保护的应用模式，地质数据数字水印模型和算法，基于 MapGis、

ArcGIS、CAD、PDF的地质数据数字水印系统。 

在研究中，对提出的关键技术问题进行了深入探讨，对提出的算法实现过程中

可能出现的问题进行了验证，对提出的地质数据成果知识产权应用模式进行了严格

论证，对建立的地质数据数字水印系统进行了严格的测试，使得解决方案得以完善。 
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第三章 基于数字水印技术的地质数据成果知

识产权管理技术路线 

第一节 总体思路 

本课题以地质数据成果知识产权管理关键技术研究为出发点，基于地质数据独

有的特征，借鉴了国内外有关矢量数据、图像数据已有的版权保护研究方面的成果，

研究数字水印技术在地质数据成果汇交、分发等过程中实现知识产权保护的应用模

式，研究了数字水印信息生成、嵌入、检测等关键技术，研发地质数据两级分发数

字水印软件系统。 

第二节 技术路线 

在本课题中，综合运用数理统计、小波分析、傅里叶变换、并行计算、集合与

映射理论等方法，展开系统的实验与研究，实现对地质数据知识产权保护的基本理

论、方法与应用体系的系统研究。总体技术路线如图 1所示。 
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地质数据应用模式建立

应
用
模
式

水
印
模
型
和
方
法

原
型
系
统 

水印信息生成

地质数据知识产权保护原型系统

精度评估 可用性分析

地质数据分发机制构建
地质数据知识产权保

护的特点分析

地质数据特征分析

矢量数据 栅格数据 PDF数据

水印嵌入模型和算法

基于小
波分析
的水印
嵌入模

型

基于集
合与映
射机制
的水印
嵌入模

型

多级水
印嵌入
方法

水印检测模型和算法

检测阈
值确定
方法

基于数
理统计
的水印
检测模

型

水印检
测器抗攻击性

精度约束

数据精度 几何形状 空间一致性

映射机制 水印信息库

 

图 1总体技术路线 

第三节 关键技术 

一、地质数据特性分析 

地质数据是本课题研究的载体，与图像数据、音频、视频等水印载体相比，地

质数据具有冗余度小、精度高、具有绝对空间定位等特性。地质数据处理方式与其

它载体数据具有鲜明的差别，这决定了地质数据成果知识产权管理将具有自身的特
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点。 

本课题对地质数据特征进行了分析，从数据结构、数据处理方式、精度要求、

统计特性等方面与图像等栅格数据比较，研究了地质数据成果知识产权管理技术的

特点，分析了地质数据在数据生产、存储、传输、处理、应用方面的所具有的特点

及其对版权保护的影响，总结出地质数据成果知识产权管理技术特点，为研究提供

理论基础。 

二、地质数据数字水印应用模式 

地质数据应主要用于地质系统各级部门，数据管理、汇交、分发主要分两个层

次：国家地质主管部门（全国地质资料馆）、直属及地方地质部门。在数字水印技术

应用中，需要考虑这两个层次的应用。基本应用模式应该体现在中央和地方两级，

即中央向地方及其它政府部门汇交、分发数据，地方部门向相关下一级部门再进行

分发，在分发过程中嵌入版权、用户等水印信息，必要时检测出嵌入的水印信息。

基本过程如图 2所示。 

中央部门（全国
地质资料馆）

国家机关、
同级部门

直属部
门1

地方部
门1

直属部
门n

直属部
门2

地方部
门n

地方部
门2

下一级
部门1

下一级
部门n

下一级
部门2

下一级
部门1

下一级
部门n

下一级
部门2

分发

分发分发

 

图 2  两级分发模式 

在地质数据数字水印两级分发应用模式中，都需要嵌入水印信息，都需要互不

干扰，都需要保持数据精度，都需要上级能够检测下级水印信息，反之不可。这些

问题的解决必须依靠科学严密的数字水印模型和算法。 
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三、地质数据数字水印嵌入方法 

根据地质数据的特征及处理方式，结合数字水印特点，对地质数据水印嵌入的

本质特征进行剖析，归纳水印嵌入的关键技术环节，并对地质数据水印嵌入进行概

念建模。进而建立高鲁棒性的适合于地质数据的数字水印嵌入方法。 

在实际的水印嵌入过程中，水印嵌入需要解决三个关键技术问题: (1) 水印嵌

入位置的选择，即如何选择水印嵌入基本单元；(2) 水印信息位与水印嵌入基本单

元之间的对应关系；(3) 水印信息位与水印嵌入位置的结合方式。三个关键技术问

题中牵涉到两个基本概念，水印嵌入数据单元和水印信息位。对地质数据处理即可

得到一个水印嵌入数据单元的集合，而水印信息又是水印信息位的一个集合。因此，

可以建立一个地质数据水印嵌入基本概念模型，如图 3所示。 

数
据
点
集
合

水
印
嵌
入
数
据
单
元
集
合

水
印
信
息
位
集
合

预处理

映射

预处理

 

图 3 水印嵌入基本概念模型 

从图可见，地质数据水印嵌入的过程是：首先，对原始地质数据进行预处理，

得到一个水印嵌入数据单元集合；然后，把水印嵌入数据单元映射到水印信息位集

合上；最后，将每一个水印信息位嵌入到与其对应的水印嵌入数据单元上。因此，

水印嵌入的关键环节为预处理、映射和嵌入规则。 

基于水印嵌入概念模型，结合地质数据处理方式特征，建立能抵抗多种水印攻

击模式的地质数据水印嵌入方法。具体方法为：在地质数据的预处理过程中，采用

小波变换、傅立叶变换、常函数等数学理论，建立能抵抗数据变化的具有稳定特性

的水印嵌入单元生成方法，以抵抗相应的数据变化攻击；在水印嵌入数据单元到水

印信息的映射过程中，结合水印嵌入基本单元与水印信息的特点，充分利用地质数

据的空间定位特征，建立稳定的多对一的映射函数关系，以抵抗数据处理过程中的

同步攻击和数据删减攻击；在地质数据水印嵌入方式的选择上，分析已有的水印嵌
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入方式的优缺点，顾及地质数据的本质特征，以实现单个水印信息的盲提取为目标，

建立新的水印嵌入方式。从而构建具有高鲁棒性的适合于地质数据的数字水印嵌入

方法。 

在影像和 PDF数据可见水印技术研究中，分析影像和 PDF数据特征，结合可见

水印技术特点，对可见水印嵌入位置、嵌入方式、嵌入强度进行分析和研究，并通

过剖析嵌入位置、嵌入方式、嵌入强度对影像和栅格地图可见水印视觉效果的影响，

利用基于小波变换和人类视觉系统特性，进而建立适用于影像和栅格地图的可见水

印方法。 

结合地质数据水印嵌入方法，研究地质数据水印容量的定量表达方法，运用数

理统计方法建立地质数据水印容量、水印嵌入次数与水印鲁棒性三者之间的相互关

系，对同一份数据中嵌入的多个水印信息联系和影响进行研究，建立地质数据多级

水印方法。 

四、地质数据数字水印检测方法 

对不同地质数据从数据结构、处理方式、精度要求、统计特性等方面分析数据

的本质特征以及对水印检测的影响。从水印信息生成、嵌入、攻击等方面，分析不

同地质数据水印检测特征。 

对地质数据水印信息从高斯白噪声、伪随机序列、扩频、混沌、可视水印信息

等方面研究其统计特性，从数据平移、旋转、缩放、裁剪、增加、删除、压缩、修

改、拼接、数据格式转换等方面研究水印攻击引起的噪声的统计特性，对水印嵌入

方式从加法法则、乘法法则、最低有效位法则等方面分析对水印检测的影响。进一

步地，基于噪声的统计特性（方差、数学期望等），利用数理统计方法对噪声进行假

设检验、参数估计、分布函数建立，进而构建地质数据水印检测噪声的数学模型。 

然后，基于地质数据水印检测特征，利用建立的噪声数学模型，构建基于统计

决策的地质数据水印检测数学模型。基于统计决策的地质数据水印检测数学模型的

建立可分为噪声已知和噪声未知两种情况。 

在噪声已知的情况下，其实现途径是：建立攻击的噪声数学模型；利用水印信

息和攻击噪声的统计特性，计算待测水印信息的概率分布；结合待测水印信息概率

分布，分别计算含有水印信息和不含水印信息时检测结果的概率分布；运用判别分

析理论，基于 F 检验法、总体分布函数，建立水印检测模型。具体过程如图 4所示。 
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攻击噪声
数学模型

含水印检测
结果概率分布

水印检测模型

判别分析

水印信息
统计特性

攻击噪声
数学模型

待测信息
概率分布

水印信息
统计特性

不含水印检测
结果概率分布

 

图 4 噪声已知的情况下水印检测模型建立 

在噪声未知的情况下，其实现途径是：由于不含水印时水印提取结果相当于噪

声，首先建立不含水印提取结果的噪声数学模型；然后，结合水印信息的统计特性，

对提取结果的概率分布进行计算；进而，运用假设检验理论建立相应的水印检测模

型。具体过程如图 5所示。 

水印信息
统计特性

不含水印时
提取的结果

检测结果
概率分布

假设检验

水印检测模型

              

图 5 噪声未知的情况下水印检测模型建立 

最后，利用所构建的基于统计决策的地质数据水印检测数学模型，建立水印检

测器，确定检测阈值、虚警概率和漏检概率，进而对待测地质数据进行检测，判断

其是否含有水印信息。检测阈值、虚警概率和漏检概率的确定是地质数据数字水印

检测方法中的关键问题，其确定的途径是：首先，基于水印信息的统计特性，利用

概率统计理论，分别在有、无水印的情况下建立检测结果的概率分布模型。然后，

利用判别分析和假设检验确定水印检测阈值，计算虚警概率和漏检概率，并通过比
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较检测值与检测阈值的大小判断水印信息有无。最后，基于相应的检测概率分布模

型，运用判别分析的方法对检测结果的可靠性进行定量评价。 

五、地质数据数字水印抗攻击性研究 

地质数据数字水印抗攻击研究是评价、改进水印嵌入和检测方法的主要依据。

一方面，地质数据数字水印抗攻击研究可以对所建立的水印嵌入方法进行定性评价，

测试地质数据数字水印嵌入方法的性能，确定其可用性及适用范围。 

另一方面，通过对地质数据数字水印抗攻击的研究，找出各种水印攻击模式下

地质数据变化的特征，而后由此数据变化特征出发，寻找、改进地质数据数字水印

嵌入方法、检测方法。地质数据数字水印抗攻击研究的内容如下图 6所示。 

 数据特性   作业流程 

不同水印攻击模式
 

不同地质数据
处理方式  

生产方式 

评估水印嵌
入、检测方法

数据变化
特征分析

改进水印嵌
入、检测方法

专业攻击应用处理

 

图 6  地质数据数字水印抗攻击性研究 

从图 6可以看出，先从不同地质数据的数据结构、生产方式、作业流程、应用

处理等方面出发，结合地质数据的特征，分析不同地质数据生产、传输过程中主要

数据处理方式，特别注重分析专业水印攻击手段对地质数据处理的影响，顾及不同

地质数据的安全要求和精度需求，运用不确定性理论和数理统计，研究不同地质数

据在生产流程和实际应用处理过程中数据变化的特性，探讨地质数据处理方式与水

印攻击对数据影响的内在联系。在此基础上，对地质数据数字水印嵌入和检测方法

进行大量的攻击试验和检测，深入剖析地质数据在不同水印攻击模式下的数据特征，

归纳、总结地质数据水印攻击模式的共性，得到地质数据水印攻击模式的数据变化
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特征和内在规律。并以此为切入点，结合所测试的地质数据数字水印嵌入和检测方

法，通过试验、对比、分析和验证，不断改进、完善地质数据数字水印嵌入和检测

方法，提高地质数据数字水印嵌入和检测方法的抗攻击能力。 

六、水印地质数据精度评估方法 

首先，从数字水印技术角度，剖析水印嵌入过程中关键技术环节，特别是水印

信息的统计特性、水印嵌入强度及水印嵌入规则；然后，运用概率统计理论，研究

水印嵌入对地质数据产生的误差分布规律，建立地质数据误差与水印嵌入强度、水

印承载数据量之间的数学关系式，定量表达地质数据误差与水印嵌入之间的关系；

进一步地，结合地质数据原有误差分布规律和具体精度要求，运用概率统计、不确

定性理论、云模型等相关理论和方法，将水印嵌入所产生的误差与地质数据原有误

差进行有机结合，研究水印嵌入所带来的累积误差对地质数据精度的影响，建立水

印嵌入强度、水印承载数据量与地质数据原有误差分布规律、精度要求之间的数学

关系式，从而建立水印地质数据精度评估方法，对水印地质数据精度进行定量评估。

具体过程见图 7。 

水印信息
统计特性

水印
嵌入强度

水印
嵌入规则

水印误差
分布规律

数据原有
误差分布
规律

数据
精度要求

累积误差
分布模型

地质数据

 

图 7  水印地质数据精度评估流程图 

在嵌入水印后地质数据的可用性研究中：首先，根据不同地质数据特征，从实

际应用需求出发，顾及水印嵌入位置、嵌入法则、嵌入强度等因素，研究水印嵌入

对地质数据精度、几何形状、空间一致性（拓扑一致性、方位一致性）、视觉感受等

方面的影响。然后，运用不确定理论和相关数学知识，对地质数据水印嵌入所产生
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的误差分布规律进行系统的分析和归纳，研究水印嵌入对地质数据应用的影响，研

究地质数据的可用性。具体流程见图 8所示。 

水印
嵌入位置

水印
嵌入强度

水印
嵌入规则

数据精度

几何形状

空间一致性

地质数据可
用性

地质数据

视觉感受

水印信息
统计特性

误差
分布规律

 

图 8 水印地质数据可用性研究流程图 

七、地质数据数字水印系统设计 

1） 系统整体设计策略 

水印软件系统的整体设计策略如下： 

（a）集成性 

将不同数据类型和数据格式进行了集成，不同水印模型进行集成，系统功能进

行集成。 

（b）先进性与实用性相结合 

根据应用需求，力求方案先进、灵活、高效。系统注重实用性。以用户需求为

导向，功能全面，切合实际。 

（c）基于成熟、先进的理论和技术 

基于最先进的地质数据水印理论和技术构建系统，在此基础上，有针对性的进

行开发。 

（d）易于管理和操作 

系统设计时，充分考虑主管部门的现状和习惯，使系统界面友好、易于理解、

易于管理、易于操作。 

（e）开放性与可扩展性 
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采用开放的软件体系结构和面向对象的分析、设计技术，基于组件的开发技术，

使系统具有良好的开放性与可扩展性。 

（f）可维护性 

系统提供完善的技术手册，方便系统维护。 

2) 系统总体结构图 

系统遵循面向对象的原则，采取模块化的方法来进行设计，对各底层模块要求

具有可移植性和易维护性，具有直观的操作界面、高效的计算分析功能和简洁的交

互界面。 

系统主要分为五大子系统：中央一级（国家地质档案馆）嵌入检测系统、中央

一级检测系统、中央一级超级检测系统、二级嵌入检测系统和二级检测系统。 

系统的总体结构图如图 9 所示。 

 

地质数据数字水印系统

一
级
检
测
系
统

一
级
超
级
检
测
系
统

二
级
嵌
入
检
测
系
统

嵌
入

单
文
件
检
测

批
量
检
测

单
文
件
检
测

批
量
检
测

上
级
检
测

超
级
检
测

单
文
件
检
测

批
量
检
测

一
级
嵌
入
检
测
系
统

二
级
检
测
系
统

单
文
件
检
测

批
量
检
测

嵌
入

下
级
检
测

单
文
件
检
测

批
量
检
测

 
 

图 9 系统结构图 
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（a）一级嵌入检测系统 

主要用于中央部门的一级水印嵌入和检测功能。 

（b）一级检测系统 

主要用于中央部门的一级水印检测。 

（c）一级超级检测系统 

该系统可以利用不同的种子库检测一级及二级发放数据中的水印信息，可以不

利用种子库直接对数据进行水印检测，从而可以较快的缩短数据所在二级部门范围，

为进一步利用不同二级的水印系统检测水印信息提供了方便。 

（d）二级嵌入检测系统 

主要用于不同二级部门的二级水印嵌入和检测功能。 

（e）二级检测系统 

主要用于不同二级部门的二级水印检测功能。 

3) 系统功能结构图 

地质数据通过一级嵌入检测系统嵌入一级水印信息后，分发到个二级单位，二

级单位通过水印嵌入检测系统嵌入二级水印信息后，将数据分发到各部门。此时，

一级系统可以检测到分发到二级单位的一级水印信息和二级单位分发到各部门的一

级水印信息，二级系统可以检测到分发到各部门的二级水印信息，二者不相冲突。

一级超级检测系统具有一级检测系统和二级检测系统的所有功能，而且无需种子库

进行超级检测，可以确定数据所属的部门范围，从而为缩短数据搜查范围提供方便。

系统的功能结构图如 10 所示。 
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原始地质数据

一级水印
信息

所属二级信息

一级水印检测系
统

一级种子库
一级水印超级检

测系统

一级水印超级检
测系统

二级水印嵌入检
测系统

一级下发数据

一级水印嵌入检
测系统

嵌入一级水印信息

嵌入二级水印信息

二级下发数据

二级种子库

二级水印检测系
统

二级水印
信息

二级水印
信息

一级水印
信息

一级水印检测系
统

一级种子库

 

图 10 系统的功能结构图 

4）水印嵌入流程图 

以地质行业常用的 MapGIS平台支持的数据类型 WP、WT、WL数据为例，介绍数

据的水印嵌入流程，其基本方法是：首先对数据进行分块，并进行 DCT 变换；然后，

采用量化的方法在每一块的 DCT低频系数中嵌入水印信息；最后，通过精度约束，

对嵌入水印信息后的数据进行误差控制。由于采用了量化的方法嵌入水印信息，其

提取过程不需要原始影像的参与，实现了盲检测（水印检测为嵌入的逆过程）。 

算法实现水印嵌入的具体流程如图 11所示： 
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图 11 水印嵌入流程图 
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第四章 基于数字水印技术的地质数据成果知

识产权管理模型 

第一节 数字水印信息生成模型和算法 

水印的形式和内容是多样的，可以是作者的个人信息，可以是公司图标等图像

信息，可以是由位随机信号发生器生成的伪随机序列，也可以是混沌序列。无论是

什么形式与内容的水印，都要保证水印的唯一性、有效性、和遥感影像数据相关特

性等基本属性。水印信息可以分成有意义水印信息和无意义水印信息。 

（1）有意义水印信息生成模型 

为了增强水印的鲁棒性，原始的有意义水印信息具有一定的相关性，可以使用

随机序列排序的方法对原始的水印进行重排序，去掉数据的相关性，使得在删除等

图像处理操作中能够比较好的恢复水印图像。对水印信息进行预处理，基本过程为： 

1）读取水印信息。 

2）采用随机数生成器生成 LK  长度的序列 R ，使得 R 中的每个元素与 0W 中的

每个元素一一对应。 

3）将 R 中的元素按照升序排列，则 0W 中的元素进行相应调整，并且 0W 中的 0

变成-1，得到W 。 

4）采用 Logistic 映射混沌序列系统对水印信息进行加密。 

5）将水印序列W 与二值混沌序列C 进行调制，得到最终的水印信息。 

f）水印信息扩频处理。读取原始影像的大小将加密后的水印信息按照遥感影像

的大小进行扩频处理，得到新的水印信息。 

（2） 无意义水印信息生成 

无意义水印对应一段伪随机序列，所采用的无意义水印信息为具有均匀分布的

-1、1 二值序列。无意义水印信息具有长度固定、统计特性良好、自相关性强、能

够与有意义水印信息建立关联和便于实现盲检测等特点。 

在传统的水印信息生成过程中，版权信息的长度决定了水印信息的长度，版权

信息越长水印信息也越长，由于水印容量问题，这常常导致由于版权信息过长而造

成水印信息无法嵌入的问题。 
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基于数据水印容量研制以及水印检测的考虑，对水印信息生成算法进行了改进，

把有意义的版权信息映射到无意义的水印信息上，实现了水印信息长度和版权信息

长度的无关，如图 5所示。 

 

版权信息 随机种子 水印信息
 

图 12 水印信息生成 

无意义水印信息的生成过程为： 

1）采用伪随机数发生器生成一个具有唯一标识的水印种子数WMSeed ； 

2）采用线性同余随机序列发生器，将生成的水印种子WMSeed 作为密钥Key 生

成一个伪随机二值序列   }1,1{ KeyGw ，即无意义水印信息； 

3）建立有意义水印信息W 和水印种子WMSeed 的参照表。 

在传统的水印信息生成过程中，版权信息的长度决定了水印信息的长度，版权

信息越长水印信息也越长，由于水印容量问题，这常常导致由于版权信息过长而造

成水印信息无法嵌入的问题，特别是在数据量较小的情况下，过长的版权信息根本

不能嵌入到数据中。 

本研究基于数据水印容量以及水印检测的考虑，提出了基于映射机制的水印信

息生成算法，把有意义的版权信息映射到无意义的水印信息上，实现了水印信息长

度和版权信息长度的无关，如图 2 所示。 

版权信息 随机种子 加密 水印信息
 

图 13 水印信息生成模型 

水印检测过程为：通过算法提取出水印信息，通过相关检测找到相应的随机种

子，然后通过种子找到对应的版权信息。 

基于映射机制的水印信息生成算法，解决了水印容量的确定性和版权信息长度

变化的矛盾，同时定长的水印信息便于水印检测算法的实现。另外，不同用户由于

没有种子点，不能互相提取水印信息，能增加系统的安全性。基于映射机制的水印

信息生成算法为水印系统的实用性奠定了坚实的基础。 
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第二节 矢量地质数据数字水印模型和算法 

矢量地质数据与矢量地理数据有很多相通之处，因此研究中借助矢量地理数据

水印算法的研究成果（通过对矢量地理数据水印算法的研究），结合矢量地质数据的

自身特征，设计矢量地质数据水印算法。矢量地理数据水印算法已有许多研究，抵

抗几何变换是矢量数据水印算法研究中最重要考虑因素之一。 

常函数即是在数据几何变换攻击过程中某些函数的值是不会发生变化的函数。

常函数的值对于某些几何变换攻击来说是一个不变量。因此，可以通过修改常函数

对应的不变量的值进行水印嵌入，实现抗几何攻击的水印算法。 

（1）常函数与数字水印 

定义：对于定义域内的任意变量 ,,, 21 nxxx  如果函数 ),,( 21 nxxxf  对于变换函

数 )(xt 具有 ))(,),(),(( 21 nxtxtxtf  = ),,( 21 nxxxf  ,则称 ),,( 21 nxxxf  对于变换函数

)(xt 具有不可变性， ),,( 21 nxxxf  为函数 )(xt 下的常函数。 

从常函数的定义以及抗平移常函数的推证过程可以看出，在某些几何变换下存

在一些常函数，这些常函数对应的值不会随着几何变换而发生变化，具有较好的稳

定性。考虑到算法需要抵抗一定的几何攻击，可以寻找一种几何变换下的常函数，

通过修改常函数对应的不变量来嵌入水印信息，使得数据在遭受到几何变换攻击后

依然能有效的被提取和检测到水印信息。 

（2）矢量地理数据平移、旋转和放缩变换下的常函数 

平移、放缩、旋转是常见的数据几何变换攻击，对二维坐标 ),( yx 进行旋转、放

缩、平移攻击，设攻击后的坐标为 ),( YX ，则攻击可以表示为下式所示。 









y

x

TkyxY

TkyxX

)cossin(

)sincos(




 

其中， 表示旋转的角度， k 表示放缩的比例( 0k ), xT 表示 x 坐标方向上的

平移量， yT 表示 y 坐标方向上的平移量。 

考虑到在数据进行平移、放缩和旋转的过程中，虽然坐标会发生变化，但是两

点间距离的比值不会发生改变，现构造一函数 
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可以证明，该函数对于平移、旋转、放缩几何变换攻击为常函数，即函数

2

23

2

23

2

12

2

12

)()(

)()(

yyxx

yyxx




对应的值对旋转、放缩、平移攻击具有不变性。 

经推证，函数
2

23

2

23

2

21

2

21

23212321

)yy*)yy

yy*)yy*





（）（（）（

）（（）（）（

xxxx

xxxx
是平移、旋转、

放缩下的常函数。该函数的抗平移、旋转和放缩变换的几何意义就是在平移、旋转

和放缩过程中三点之间构成的夹角保持不变。 

（3）基于常函数的矢量地质数据水印算法 

基于构造的常函数的特点，本节利用常函数来建立一种抗几何变换攻击的矢量

地质数据水印算法，基本思想是通过修改几何变换攻击函数下常函数的值来嵌入水

印信息。 

水印算法中的水印信息生成算法采用无意义水印生成算法，不再详述，本节将

着重考虑水印嵌入、提取/检测算法。 

1）水印嵌入 

为了实现盲水印且使得算法具有一定的抗数据增减攻击能力，选择基于映射的

水印嵌入模型来进行水印信息的嵌入。 

数
据
点
集
合

水
印
信
息
位
集
合

映射

 

图 14 数据点集合到水印位集合的映射 

图 14所表达的是最简单的数据点集合到水印位集合的映射关系，这是最简单的

映射方式。实际中，这种方法还不能满足应用的需求。这里提出一种新的映射策略：

首先，对载体数据进行预处理，得到一个水印嵌入数据单元；然后，建立一个从水

印嵌入单元到水印信息位的的多对一的映射关系；最后，按照一定的嵌入法则把水

印信息嵌入到与其对应的水印嵌入数据单元中。 

映射过程如图 15 所示。 
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图 15 改进后的映射机制 

具体嵌入过程为： 

设进行数据预处理后的数据载体为 }0],[{ NiidD  ，其长度为 N ，其中 ][id

为水印嵌入数据单元；水印为 }0],[{ MiiwW  ，其长度为M ，水印嵌入可以表

示为下式所示。 

]))])}[(([*]))[(((][{ 12 idatrributefwidatrributefidWD              

其中， Midatrributef  ]))[((0 1 ， ]))[((1 idatrributef 表示水印嵌入数据单元 ][id

处嵌入的水印位的索引， ]))[((2 idatrributef 表示 ][id 处水印信息嵌入的强度。 

因此，水印嵌入框架式(1)表示的含义是：载体数据 ][id 以的方式嵌入了强度

为 ])[((2 idatrributef 索引为 ]))[((1 idatrributef 水印信息。不仅表示了水印嵌入方式和

水印嵌入强度，还表示了水印信息在数据中的嵌入位置，同时还表明，在水印嵌入

强度的以及水印嵌入位置的选择过程中要充分考虑数据本身的特性。 

目前，对于嵌入方式以及嵌入强度的研究相对较多，但对水印嵌入位置的研究

还较少，即对于映射关系的研究相对较少。映射关系 )(1 f 的确定是其中的核心部分。

)(1 f 的确定需要满足以下两个基本原则： 

(1) Midatrributef  ])[((0 1 ； 

(2) 应该保证 }1,,1,0{ M 上的每一个水印索引值都有相应的 ][id 与之对应。 

])[( idatrribute 指的是 ][id 的属性，这里的属性含义非常广泛，不是地理数据中

相对于几何信息的“属性信息”，这里的属性可以包括坐标值、高程值或像素值等，

])[( idatrribute 可以理解为与 ][id 相关的一切值，包括坐标值、文件中的位置、索引

值等。 
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在地理数据水印嵌入模型中水印嵌入强度与数据精度是一对矛盾。如果嵌入强

度加大，则对数据精度影响也会变大，反之亦然。而地理数据对精度的要求是有严

格标准的，所以在水印嵌入模型中，嵌入强度 ])[((2 idatrributef 的确定亦是非常重要

的部分。 ])[((2 idatrributef 的确定需要满足以下两个基本原则： 

(1) 应该保证水印信息在嵌入地理数据后，数据变化的误差在允许和可控范围

内，以满足地理数据对精度的要求。根据各类数据类型对数据精度的要求，严格控

制水印信息嵌入强度 ])[((2 idatrributef ，使其在水印鲁棒性和数据精度要求方面得到

较好的统一。 

(2) 采用嵌入强度自适应调整策略。对不同地理数据点采用不同嵌入强度，对

一般地理数据顾及其误差允许范围考虑水印嵌入强度，使得含水印数据满足其精度

要求。而对精度要求较高的特征数据，可以考虑低强度或零强度嵌入水印信息，通

过在嵌入过程中根据不同数据点特征，加入不同嵌入强度约束条件，从而到达地理

数据精度控制的目的。 

这样，把水印嵌入强度和地理数据精度这对矛盾统一起来考虑，在满足地理数

据对精度要求的同时，选择最佳水印嵌入强度因子 ])[((2 idatrributef 。 

2）水印提取和检测 

在水印嵌入过程中，采用了一对多的映射的思想，水印信息位 ][w i 可能被重复

嵌入到了数据的多个地方，所以在提取的过程中可能提取到多个“ ][iw ”。 

水印信息的提取其实是水印嵌入的逆过程，水印提取方法如下式所示。 

设待水印提取的数据载体为 }0],[{ NiidD  ，其中 ][id  表示水印嵌入数据

基本单元，其长度为 N ；提取到的水印信息为 }0],[{ MiiwW  ，其长度为M 。

则对于待测数据载体中的任意水印嵌入数据基本单元 ][id  ，水印提取可以表示为： 

])[(]))][(([ 1 idDeteidatrributefw                         

上式表示水印嵌入基本数据单元与水印位索引间的映射关系，对于 )(1 f 的选择

水印提取时要与水印嵌入时保持一致。 

在水印嵌入过程中采用了多对一的映射函数，即多个水印嵌入基本数据单元嵌

入了同一个水印信息位，因此，在水印提取过程中，对于同一个索引 i ，可能会提
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取到多个水印信息位 ][iw 。现设提取到 m 个 ][iw ，记做 ][iwk
 ， {1,-1}][  iwk ，







1

0

][
mk

k

k iwb ,则水印信息 ][iw 的值可以根据下得到。  









       0    b if      1  ][

        0b if       1     ][

iw

iw
                        

当然，还有一种情况，就是对于某一索引 i 可能提取不到任何的水印信息位，

即在待测数据中没有水印嵌入基本数据单元映射到该索引上，造成该索引上的数据

提取不到任何水印信息。在这种情况下，可以随机的令 ][iw 等于 1或者-1，表示该

索引对应的水印信息受到了删除攻击。 

在提取出水印信息后，由于是无意义水印信息，需要与原始的水印信息进行相

关检测，根据相关系数的大小判断待测数据中是否含有水印信息。当检测到待测数

据含有水印信息时，基于水印种子和版权信息的水印信息映射表，提取出有意义的

版权信息。 

第三节 栅格地质数据数字水印模型和算法 

栅格地质数据包括遥感影像数据、航空像片、数字高程模型数据、扫描文档等，

它们的共同点是都是以点阵方式存贮的。 

在影像水印的嵌入算法中，若按照影像中灰度值或变换域系数在影像文件中的

相对位置依次嵌入水印信息，则当含水印影像遭受裁剪、平移或旋转等操作后，影

像的大小和相对位置发生了改变，这将直接破坏水印信息的同步性，从而就不能提

取出水印信息，水印算法的鲁棒性大为降低。然而，像素值在裁剪或平移操作后，

其像素值的坐标位置发生改变，然而像素值并未发生改变；在旋转、扭曲等操作后，

其像素值的坐标位置发生改变，但像素值的变化较小。几何变换后的像素值的不变

或微变这一特性为水印算法实现盲检测提供了可能。基于以上考虑，为了解决水印

信息不同步的问题，提出了一种映射机制用于影像水印信息的嵌入与提取。 

映射函数是根据影像数据 I 定位水印序列W 的函数，即  f I W 。基于映射函

数的水印算法的基本思想是：建立影像数据与水印序列的多对一映射关系，通过建

立的映射关系来确定水印的嵌入位置。映射函数特有的多对一性质，使得该算法能

够抵抗实际攻击中的裁剪、旋转、缩放等几何攻击。 
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设生成的水印序列为W ，水印长度为 N 。采用映射机制建立的函数是将影像数

据 I 映射至水印序列W ，则平均每 )256( Ndd  个像元值映射至一位水印位，从而

建立了影像数据 I 与水印序列W 的映射关系。 

映射至某一水印位的像元个数称为映射水印容差（记为 L），水印容差越大，算

法的鲁棒性越好。实验表明，为了获得更好的鲁棒性， L至少应该取 3。 

在进行数据分发过程中的遥感影像主要有 8bit 灰度影像和三通道的真彩色影

像。真彩色影像具有多通道特性，每一个像素的颜色由存储在相应位置的红、绿、

蓝颜色分量共同决定。 

NTSC彩色制式在美国用于电视系统。这种形式的一个主要优势是灰度信息和彩

色信息是分离的，所以同一个信号既可以用于彩色电视机，也可以用于黑白电视机。

在 NTSC制式中，图像数据是由三部分组成的：亮度（Y）、色调（I）和饱和度（Q）。

亮度分量描述灰度信息，其他两个分量携带的是彩色信息。YIQ 三个分量可以利用

RGB三个分量转换得到，公式如下： 

                   





















































B

G

R

Q

I

Y

312.0523.0211.0

322.0274.0596.0

114.0587.0299.0

           

根据上述公式可以看出，灰度信息用等式表示为： 

                   BGRY  114.0587.0299.0                

通过以上公式可以看出，蓝色通道的改变对影像亮度的影响最小，因此，基于

HVS 的考虑将水印信息嵌入到人类视觉的不敏感区域中，而将红色和绿色通道作为

映射参数与水印信息建立映射函数，这样建立了映射函数   WGRf , ，其中，R 和

G 分别代表真彩色的红色和绿色通道的像素值，这样影像数据 I 像元取值范围为[0，

255]*[0，255]。 

映射函数的建立是实现强鲁棒性盲检测的关键。设水印长度为 N ，按照影像的

灰度值及其窗口均值参数形成的载体数据均匀映射到  0, 1N  上。令映射函数为

 yxf , ，水印信息为     10,  Niiww ，则映射函数满足   1,0  Nyxf 。为

提高算法的鲁棒性，建立映射函数的应尽量满足： 

（1）  yxf , 能尽量均匀的映射到  1,0 N 上； 

（2） x 和 y 尽量去相关； 
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在嵌入过程中，同一个水印位将可能被嵌入到多个像元中。表明，每 d 个点记

录一个 i 的值。基于算法鲁棒性的考虑，水印容差应该至少设置为 3。水印容差越大，

算法的鲁棒性越高。假设水印长度为 400，则水印容差为 163，如此高的水印容差足

以提高算法的鲁棒性，这使得算法的具有抗裁剪(裁减) 、旋转、平移、拉伸等的能

力。 

（1）基于映射机制的遥感影像水印嵌入算法 

基于建立的映射函数确定水印的嵌入位置，该算法的具体嵌入流程图如下： 

伪随机数发
生器

无意义水印
信息

有意义水印
信息原始影像特征分析

映射函数

嵌入规则

含水印影像

种子点

映射表

 

图 16 水印嵌入流程图 

在确定了水印信息嵌入位置后，此时再进行水印信息的嵌入操作。考虑到算法

的抗攻击能力，本节采用了基于位平面的水印嵌入方法。水印嵌入规则为： 

                       









1,0

1,1

i

i

m
W

W
I                  

其中， mI 表示像素值的第m位平面的值，  0,1mI  ， 0,1, 2, ..., 7m  。 

（2）基于映射机制的遥感影像水印检测算法 

水印的检测过程实际是水印嵌入的逆过程。通过建立的映射函数计算出水印位，

即[0, 1]N  中的确定位置，然后，利用水印检测规则提取出水印信息。具体的水印

检测流程如下图所示。 
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二值序列

映射函数

含水印影像
无意义水印

信息

提取规则

相关系数NC

含有水印 不含有水印

NC >=阈值 否

是

原始水印

水印信息

有意义水印
信息

 

图 17 水印检测流程图 

水印信息的检测规则为： 

                           









0,1

1,1

m

m

I

I
w                  

其中，w为提取的水印信息。每一位的水印信息可能会被检测出多次，因此，

采用多数原则来确定水印信息。即根据这些水印信息值为-1和 1的多数来决定提取

出的水印 iW ，若这些值一半以上为 1，则 iW 取值为 1；否则， iW 取值为-1。 

提取出无意义水印信息W 后，需要进行相关检测，为客观评价原始水印与提取

水印的相似性，本节采用计算二者的相关系数 NC 进行判断是否含有水印信息。 

如果水印的相关系数 NC 大于预先设定的阈值，则表明含有水印信息，基于水

印信息的参照表，提取出有意义水印信息。 
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第四节 数字栅格地图可见水印嵌入模型 

一、可见水印特征分析 

数字栅格地图可以看作一类图像，但数字栅格地图这一人工制图产物又有其自

身特性。数字栅格地图和一般自然图像相比，其色彩具有较高的亮度和较小的饱和

度，栅格地图有固定的着色机制，且限定于几种特定的颜色，同时地图中空域像素

值变化比较大，所以在数字栅格地图中嵌入同等强度的可见水印信息，会导致数字

栅格地图细节信息的严重失真，且通过分析图像像素便很容易检测并去除，不能到

达版权的目的。可见水印在数字栅格地图中的嵌入既要保证水印的鲁棒性和原地图

的质量，同时又要考虑到可见水印的可见性，嵌入到数字栅格地图中的可见水印应

具有以下重要特性：1、无论在彩色或灰度栅格地图上，可见水印均应覆盖大部分区

域，且以半透明形式呈现在所覆盖区域，不能破坏地图细节；2、水印嵌入应该省时

省力，不需要太多人工干预，且嵌入水印鲁棒性要强。这就要求嵌入到原地图的水

印信息强度即不能太小又不能太大，且可见水印嵌入时不是一个固定的强度，应根

据具体的数据特性来确定嵌入规则，所以有必要根据数字栅格地图的数据特性来设

计合适的可见水印嵌入算法。 

小波分析是近年来信号处理领域的新工具，由于它克服了傅里叶变换固定分辨

率的弱点，具有可变的时间和频率分辨率，既可分析信号概貌，又可分析信号的细

节。因此在信号处理、图像处理、语音分析等领域得到了广泛的应用。小波变换已

应用于新一代图像压缩标准 JPEG2000，且图像经小波变换后具有金字塔式层次结

构，可根据不同层次的数据特性进行可见水印信息的嵌入，这些为算法的鲁棒性提

供了基石；同时小波变换的多尺度分析特点充分考虑了人类视觉特性，这样为可见

水印嵌入后的视觉保持提供了保障。因此下文以小波变换为数学工具，在充分考虑

数字栅格地图数据特性基础上，对可见水印嵌入位置、嵌入方式、嵌入强度进行了

分析和研究。 

二、可见水印嵌入位置的选择 

一般来说，可见水印会比原地图要小，因此有必要在水印嵌入前对水印信息做

预处理以保证其能覆盖地图的大部分区域，同时可见水印在原地图的嵌入位置也应

仔细选择，使可见水印信息即能分布在地图重要视觉区域，又能保证不降低原地图
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的质量和可见水印细节部分的可见性。在数字栅格地图中，其背景区域要比地图要

素区域明显多，背景区域像素灰度值偏高，而地图要素区域像素值偏低，同时相邻

像素间像素值变化较大。为此，可以从数字栅格地图的数据特征出发，结合人类视

觉系统特性，对嵌入位置进行分析与确定。 

首先，假设原地图大小是 NM  ，可见水印W 大小是 ，一般来说，可见

水印大小不会超过原栅格地图，即满足 ， 。对可见水印做扩展以保证其

能覆盖原地图的大部分区域，扩展幅度为  nNmM ,min ，扩展后可见水印为W ，

大小为 。然后，以 为滑块尺寸，以 为滑差，按照一定顺序对整个数

字地图进行遍历，目的是为找出数字栅格地图视觉重要区域。设遍历开始时滑块所

覆盖的区域为  Re 1,1g ，则依次设滑块在遍历途中所覆盖的区域为  Re ,g i j ，其中

1,2, ,[( ) / ]i M m h  ， 1,2, ,[( ) / ]j N n h  ，[]表示对数取整。分别利用下式求

出这些地图块的重要性等级指数 I 。 

                     ( , ) ( , ) ( , )
j ni m

i j

x i y j

I W x y F x y


 

   

其中  ,I i j 表示遍历中第  Re ,g i j 地图块的重要性等级指标，  ,F x y 表示原地

图中  ,x y 处的地物特征值，主要由  ,x y 处亮度值决定，  ,W x y 表示原地图中

 ,x y 处的权重，由  ,x y 处离地图中心距离、与附近点相关性、是否为地物边缘等

因素决定。这样对数字栅格地图进行遍历后，计算出一组地图块的重要性等级指数，

在所有的 中找到最大值，此最大值所对应的区域就是所寻找的可见水印最佳嵌

入位置。 

三、基于小波变换的数字栅格地图可见水印算法 

可见水印的嵌入必须对原地图和水印图像同时进行数据拉伸，这是因为可见水

印的嵌入不仅会影响到原地图的整体亮度，而且会影响到其细节特征。常见的水印

一般性嵌入准则有线性加法、乘法和量化索引调制。考虑到数字栅格地图可见水印

的特性，算法采用线性加法嵌入准则，公式可描述为： 

'

, ,( ) ( , ) ( ) ( , ) ( )ij i j i jC n i j C n i j W n      

式中 ( , )i j 和 ( , )i j 分别是原地图的尺度因子和可见水印的嵌入因子， , ( )i jC n

和 , ( )i jW n 分别表示原地图和可见水印经小波变换后的低(高)频系数， ' ( )ijC n 表示可
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见水印嵌入后地图的小波低(高)频系数， ( , )i j 和 ( , )i j 由数字栅格地图数据特征

和小波系数来确定，且低频子带和高频子带的拉伸系数确定规则不一样。 

（1）低频子带的拉伸系数 

数字栅格地图小波分解的低频子带是对地图的近似表示，集中了地图的主要信

息。人类视觉系统的掩蔽特性主要体现在三方面：亮度特性，频率特性和纹理特性。

低频子带纹理较少，在视觉掩蔽特性中所起的作用可以忽略不计，因此在低频子带

中，其拉伸系数主要由亮度信息确定。人类视觉对不同亮度具有不同的敏感性，一

般来说，对中等亮度最为敏感，向低亮度和高亮度两个方向具有非线性下降的特性，

由此本文采用下式来定义低频子带拉伸系数： 

2

max

( , ) ( )
ij ave

ij

D D
i j w

D



   

( , ) 1 ( , )i j i j    

式中 maxD 表示低频子带的系数最大值， aveD 表示低频子带的系数平均值， ijD 表

示低频子带的系数， ijw 表示量化权重因子，其作用是即能尽量保持原地图视觉真实

度，同时使水印具有良好的可见性。考虑到地图中空域像素值变化比较大，地物边

缘信息比较多，而地物边缘区域是地图中最重要的视觉信息和地理信息，人眼对地

物边缘的改变很敏感，为了保持地图的完整，就必须保持地物边缘的完整。所以在

确定尺度因子 ( , )i j 和嵌入因子 ( , )i j 的时候，地物边缘区域应特殊考虑，使得地

物边缘区域改变最小，因此只能将可见水印信息 

低强度嵌入到原地图的边缘块中，也就是说在地图非边缘块中可以用上式定义

尺度因子和嵌 

入因子，而在地图边缘块中则需做相应调整，此处的尺度因子 ( , )i j 可适当加

大，而嵌入因子 ( , )i j 应适当减小。而在地图背景区域，不包含有意义地图信息，

人眼对其亦不敏感，因此可以适当降低尺度因子 ( , )i j ，提高嵌入因子 ( , )i j ，在

保证可见水印视觉一致性的基础上，突出可见水印信息。这样，通过调整尺度因子

和嵌入因子，既能较好的保持原地图视觉质量，同时也使水印具有好的可见性。 

（2）高频子带的拉伸系数 

数字栅格地图小波分解的高频子带反映了地图的细节特征。地图经小波变换后

的细节分量近似服从 Laplace分布，其大部分系数接近 0，只有小部分对应于地图边
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缘和纹理区域的系数具有较大的峰值，高频系数从小到大分别对应了空域上的平滑

区域、纹理区域及边缘区域，系数非零个数及变化情况代表该块的纹理信息，非零

系数越多，系数变化越大，该块纹理就越复杂。一般来讲，在原地图的平坦区域应

尽可能多的表现可见水印纹理信息，即在地图平坦区域，如果相应可见水印区域有

丰富的纹理信息，则以可见水印纹理信息为主，这样可突出显示可见水印信息，而

如果可见水印区域也是平坦区域，则以地图区域信息为主显示。同时，人类视觉系

统对高纹理区域地图像素的改变不敏感，同一邻域内的纹理数越多，对噪声的掩蔽

性就越大，视觉失真性就越小，为显示可见水印细节信息就必须加大可见水印高频

系数嵌入因子。因此，在一个富有纹理信息的地图区域中，信息均匀分布于各高频

系数中，这就意味着此区域的方差 ( , )i j 较小，为显示需要可以加入较多的水印信息。

在此区域中地图尺度因子 ( , )i j 和可见水印嵌入因子 ( , )i j 可以定义为 

                     ( , ) ( , )( , ) i j i ji j w    

                    ( , ) 1 ( , )i j i j    

式中 ( , )

max

( , ) i ji j





  ， ( , )i j 表示地图块的高频方差， max 表示地图块高频方

差最大值， ( , )i jw 表示权重因子。 

可见水印的嵌入流程图如图 18 所示： 

 

 

 

 

 

 

图 18  可见水印信息嵌入流程图 
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第五章 取得成果与建议 

第一节 地质数据数字水印应用模式 

地质数据成果数字水印应用模式立足于地质数据成果知识产权管理和使用跟踪

的实际需求，充分利用了数字水印技术，建立了完善的地质数据成果知识产权管理

技术应用模式，为地质数据安全、保护、共享和应用提供了可靠的技术支撑。 

根据地质系统部门在数据管理、汇交和分发过程中的需要，设计了两级分发应

用模式的水印系统，基本应用模式应该体现在中央和地方两级，即中央向地方及其

它政府部门汇交、分发数据，地方部门向相关下一级部门再进行分发，在分发过程

中嵌入版权、用户等水印信息。 

具体的实施过程为：地质数据通过一级嵌入检测系统嵌入一级水印信息后，分

发到个二级单位，二级单位通过水印嵌入检测系统嵌入二级水印信息后，将数据分

发到各部门。此时，一级系统可以检测到分发到二级单位的一级水印信息和二级单

位分发到各部门的一级水印信息，二级系统可以检测到分发到各部门的二级水印信

息，二者不相冲突。一级超级检测系统具有一级检测系统和二级检测系统的所有功

能，而且无需种子库进行超级检测，可以确定数据所属的部门范围，从而为缩短数

据搜查范围提供方便。 

第二节 “吉印”地质数据安全管理平台 

针对地质数据基于数字水印的版权保护软件系统包括如下方面。 

一、数据类型和格式 

针对地质数据应用的软件系统、数据类型和格式。主要包括矢量数据、栅格数

据（遥感影像、航空影像、扫描数据）、Pdf文档数据等类型以及相关的。具体数据

格式包括： Shapefile、E00、Geodatabase、WP、WT、WL、BMP、TIF、JPEG、PNG、

IMG、PDF等格式地质数据。 

二、水印类型 

（1）可见水印 

嵌入的水印信息是文字信息和图片信息。 

（2）不可见水印 
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嵌入的水印信息是文字信息。可以嵌入版权信息、用户信息等。 

三、系统主要功能 

（1）水印嵌入。 

将水印信息嵌入到数据中。支持批量文件检测，支持可见水印和不可见水印两

种嵌入方式。可见水印信息可以是文字或图片信息。不可见水印信息可以嵌入文字

信息，如版权信息、用户信息、分发者、发单编号和备注等，水印信息可根据用户

需要进行定制。 

（2）水印检测。 

从嵌入水印信息的数据中检测出水印信息。对嵌入水印的数据进行水印信息检

测，包括单文件检测和批量检测。 

（3）超级检测 

从嵌入下级水印信息的数据中检测出下级单位信息。对嵌入下级水印的数据进

行超级检测，包括单文件检测和批量检测。 

（4）水印信息管理。 

采用种子库方式管理水印信息，实现水印信息的安全性和不可检测性。 

（5）误差分析。 

利用日志文件方式对原始数据与嵌入水印数据的误差进行计算，并记录误差统

计结果。 

四、系统对外接口和调用方式 

系统提供可视化的操作方式，用户只需要使用鼠标、键盘进行操作。 

用户接口集中在界面层，主要通过窗体、对话框等可视化元素进行交互。 

（1） 外部接口 

软件对数据处理时，需要借助 AE、GDAL、MAPGIS 进行数据读写，一般不需要与

其它软件进行通信，直接对数据进行处理，也不需要特殊接口。 

（2） 内部接口 

本系统各个子系统可以独立运行，并不需要互相通信。 

（3） 调用方式 

系统开发平台采用 VC 6.0，可提供算法的 DLL，能够被其他程序调用。系统也

可以提供 exe，作为一个独立的软件系统。 
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五、系统技术指标 

所提供的组件或软件系统需要达到以下的技术指标： 

（1）可见水印嵌入水印信息时，可以调整嵌入水印信息的可见程度（分为 5

个以上可见层次）、重复排列的行数及列数、位置、旋转角度。 

（2）不可见水印具有好的不可察觉性，不易被用户发现或删除。 

（3）系统能有效地抵抗数据的压缩、锐化、剪切、噪声、旋转、滤波、拼接攻

击方式。 

（4）上下级水印信息嵌入和检测互不影响。 

（5）上级系统可以进行超级检测，即直接定位到下级单位。 

（6）多文件批量处理。 

（7）算法效率能满足应用需求。 

六、系统特色 

（1）针对多种数据格式 

系统能应用于 Shapefile、E00、Geodatabase、WP、WT、WL、BMP、TIF、JPEG、

PNG、IMG、PDF、DWG 等格式地质数据。 

（2）系统简捷方便高效 

充分考虑用户需求，系统界面简捷，应用方便，运行高效。 

（3）信息容量无穷 

利用映射机制，可嵌入任意容量的水印信息和任意字符。 

（4）盲水印检测 

水印检测不依赖于原始数据的，仅需要少量的种子信息。超级检测不需要任何

的信息。 

（5）综合嵌入和检测算法 

基于小波分析、Fourier 分析、统计学、信息学等理论，根据 MapGis 矢量地质

数据特点，设计有效综合的水印嵌入和检测算法，算法具有好的精度和抗攻击性。 

（6）控制水印数据精度 

基于空间数据不确定性理论，采用有效的精度控制策略，对嵌入水印的矢量地

质数据精度进行控制。 

（7）鲁棒性好 
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系统能有效地抵抗矢量地质数据格式转换、增加、删除、噪声、裁剪、压缩、

合并、平移、平滑攻击等攻击。 

（8）实用性好 

系统通过大数据量的应用验证和多个单位的应用检验，具有好的实用性。 

七、平台界面说明 

（1）登陆界面 

点击水印系统应用程序图标，应用程序启动后，在登陆对话框中输入用户名和

密码，点击“登录”按钮，即可登陆水印系统。登陆界面如下： 

 

图 19 系统登录界面 

（2）系统主界面 

输入用户名和密码后（测试版，用户名和密码为空，直接点击“登录”即可），

进入到系统的主界面，如下图所示： 
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图 20 平台主界面 

系统分为以下部分：ArcGIS数据水印系统、MapGIS数据水印系统、可见水印系

统和 PDF 可见水印系统、CAD 数据水印系统，用户可根据需求选择使用不同的系统

功能。 

第三节 “吉印”地质数据安全管理平台各子系统说明 

一、基于 MapGis 的地质数据数字水印系统 

（1）系统界面 

系统界面见图 21。其包含了控件的基本功能。 

 

图 21 MapGIS 系统界面 

（2）菜单介绍 

1）水印嵌入 

水印嵌入界面见图 22。 
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图 22 水印嵌入菜单 

添加水印信息、选择精度控制。水印嵌入设置对话框见图 23。 

 

图 23 水印嵌入设置对话框 

2）水印检测 

a． 单个文件水印的提取和检测 

选择待测数据，见图 24。单个水印检测结果见图 25。 
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图 24 选择单个文件对话框 

 

图 25 单个水印检测结果对话框 

b． 批量文件水印的提取和检测 

选择待测数据所在的文件夹，见图 26。批量水印检测结果见图 27。 

 

图 26 水印检测文件夹选择对话框 
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图 27 批量水印检测结果对话框 

保存检测结果，见图 28。 

 

图 28 保存检测结果对话框 

c． 误差统计 

在系统安装目录下，生成了一个 EmbedLog.txt 文本文件，见图 29。该文件是

嵌入水印的误差统计的历史记录， 文件内容见图 30。 

 

图 29 EmbedRecord.mdb 文件位置 
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图 30 EmbedLog.txt 文件内容 

3）超级检测 

a． 单个文件水印的超级检测、 

选择待测数据，见图 31。单个文件的超级检测结果见图 32。 

 

图 31 选择单个文件对话框 

 

图 32 单个文件的超级水印检测结果对话框 

b． 批量文件水印的超级检测 
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选择待测数据所在的文件夹，见图 33。批量文件的超级检测结果见图 34。 

 

图 33 超级检测文件夹选择对话框 

 

图 34 批量文件的超级检测结果对话框 

保存检测结果，见图 35。 

 

图 35 保存检测结果对话框 
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二、基于 ArcGis 的地质数据数字水印子系统 

（1）系统界面 

系统界面见图 36。 

 

图 36 系统界面 

（2）菜单介绍 

1）水印嵌入 

本系统可以对 DLG、DOM和 DRG 这三种数据类型进行水印信息的嵌入和提取。主

要支持的数据格式分别为：SHP、EOO、MDB、GDB、BMP、TIF、JPEG、PNG、IMG。其

中 DOM和 DRG支持的数据类型相同。 

水印嵌入界面见图 37。 
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图 37 水印嵌入界面 

在该界面中，用户需要填写：分发单位、领取单位、任务单号、操作人员和备

注信息，并选择嵌入水印数据的数据格式，如.shp，通过“浏览”按钮选择需要嵌

入水印的文件夹和嵌入水印后数据的路径。 

点击“确定”，水印嵌入时，系统界面中会显示嵌入的总文件个数、目前完成的

文件数、进度和嵌入标志。嵌入时的界面如图 38。 

 

图 38 嵌入水印时的系统界面 
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图 39为嵌入完成对话框。 

 

图 39 嵌入完成对话框 

嵌入完成后点击“保存结果”可以保存嵌入的结果。点击“返回”，即返回上一

级界面。如图 40示。 

 

图 40 保存前嵌入结果对话框 

2）水印检测 

a． 单个文件水印的提取和检测 

选择待测数据，见图 41。单个水印检测结果见图 42。 
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图 41 选择单个文件对话框 

 

图 42 单个水印检测结果对话框 

b． 批量文件水印的提取和检测 

选择待测数据所在的文件夹，见图 43。批量水印检测结果见图 44。 

 

图 43 水印检测文件夹选择对话框 
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图 44 批量水印检测结果对话框 

保存检测结果，见图 45。 

 

图 45 保存检测结果对话框 

3）单个文件的超级检测 

 超级检测界面如图 46。 
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图 46 超级检测界面 

a．上级种子点 

选择相对应的上级种子数据库（位于安装路径下），见图 47。 

 

图 47 种子库选择对话框 

 

点击“单文件检测”，选择待检测的数据，见图 48。 
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图 48 待测数据选择对话框 

单个文件的超级检测结果见图 49。 

 

图 49 上级超级检测结果对话框 

b．超级 

选择“超级”项，点击“单文件检测”，选择待检测的数据，见图 50。 
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图 50 待测文件选择对话框 

点击打开数据，开始检测，检测结果见图 51。 

 

图 51 超级检测结果对话框 

c．下级种子点 

选择相对应的下级种子数据库（位于安装路径下），见图 52。 

 

图 52 种子库选择对话框 



50 

 

点击“单文件检测”，选择待检测的数据，见图 53。 

 

图 53 待测文件选择对话框 

单个文件的超级检测结果见图 54。 

 

图 54 下级超级检测结果对话框 

 

4）批量文件的超级检测 

 a．上级种子点 

选择相对应的上级种子数据库（位于安装路径下），见图 55。 
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图 55 子库选择对话框 

点击“批量检测”，选择待检测的数据，见图 56 

 

图 56 待测数据所在文件夹选择对话框 

 

批量文件的超级检测结果见图 57。 
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图 57 上级超级检测结果对话框 

b．超级 

选择“超级”项，点击“批量检测”，选择待检测的数据所在的文件夹，见图

58。 

 

图 58 待测数据所在文件夹选择对话框 

点击打开数据，开始检测，检测结果见图 59。 
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图 59 超级检测结果对话框 

c．下级种子点 

选择相对应的下级种子数据库（位于安装路径下），见图 60。 

 

图 60 种子库选择对话框 

点击“批量检测”，选择待检测的数据所在的文件夹，见图 61。 
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图 61 待测数据所在文件夹选择对话框 

批量文件的超级检测结果见图 62。 

 

图 62 下级超级检测结果对话框 

三、基于 AutoCAD平台的地质数据数字水印系统 

（1）系统界面 

系统界面见图 63。 



55 

 

 

图 63 系统界面 

（2）菜单介绍 

1）水印嵌入 

本系统可以对 DWG数据进行水印信息的嵌入和提取。水印嵌入界面见图 64。 

 

图 64 水印嵌入界面 



56 

 

在该界面中，用户需要填写：分发单位、领取单位、任务单号、操作人员和备

注信息，并选择嵌入水印数据的数据格式，如.dwg，通过“浏览”按钮选择需要嵌

入水印的文件夹和嵌入水印后数据的路径。 

点击“确定”，水印嵌入时，系统界面中会显示嵌入的总文件个数、目前完成的

文件数、进度和嵌入标志。嵌入时的界面如图 65。 

 

图 65 嵌入水印时的系统界面 

图 66为嵌入完成对话框。 

 

图 66 嵌入完成对话框 

嵌入完成后点击“保存结果”可以保存嵌入的结果。点击“返回”，即返回上一

级界面。如图 67示。 
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图 67 保存前嵌入结果对话框 

2）水印检测 

a． 单个文件水印的提取和检测 

选择待测数据，见图 68。单个水印检测结果见图 69。 

 

图 68 选择单个文件对话框 
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图 69 单个水印检测结果对话框 

b． 批量文件水印的提取和检测 

选择待测数据所在的文件夹，见图 70。批量水印检测结果见图 71。 

 

图 70 水印检测文件夹选择对话框 

 

图 71 批量水印检测结果对话框 

 

保存检测结果，见图 72。 
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图 72 保存检测结果对话框 

3）单个文件的超级检测 

 超级检测界面如图 73。 

 

图 73 超级检测界面 
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a．上级种子点 

选择相对应的上级种子数据库（位于安装路径下），见图 74。 

 

图 74 种子库选择对话框 

点击“单文件检测”，选择待检测的数据，见图 75。 

 

图 75 待测数据选择对话框 

单个文件的超级检测结果见图 76。 

 

图 76 上级超级检测结果对话框 

b．超级 

选择“超级”项，点击“单文件检测”，选择待检测的数据，见图 77。 
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图 77 待测文件选择对话框 

点击打开数据，开始检测，检测结果见图 78。 

 

图 78 超级检测结果对话框 

c．下级种子点 

选择相对应的下级种子数据库（位于安装路径下），见图 79。 

 

图 79 种子库选择对话框 

点击“单文件检测”，选择待检测的数据，见图 80。 
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图 80 待测文件选择对话框 

单个文件的超级检测结果见图 81。 

 

图 81 下级超级检测结果对话框 

4）批量文件的超级检测 

 超级检测界面如图 82。 
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图 82 超级检测界面 

a．上级种子点 

选择相对应的上级种子数据库（位于安装路径下），见图 83。 

 

图 83 子库选择对话框 

点击“批量检测”，选择待检测的数据，见图 84。 
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图 84 待测数据所在文件夹选择对话框 

 

批量文件的超级检测结果见图 85。 

 

图 85 上级超级检测结果对话框 

b．超级 

选择“超级”项，点击“批量检测”，选择待检测的数据所在的文件夹，见图

86。 
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图 86 待测数据所在文件夹选择对话框 

点击打开数据，开始检测，检测结果见图 87。 

 

图 87 超级检测结果对话框 

c．下级种子点 

选择相对应的下级种子数据库（位于安装路径下），见图 88。 
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图 88 种子库选择对话框 

点击“批量检测”，选择待检测的数据所在的文件夹，见图 89。 

 

图 89 待测数据所在文件夹选择对话框 

批量文件的超级检测结果见图 90。 
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图 90 下级超级检测结果对话框 

四、基于 PDF 的地质数据数字水印子系统 

（1）系统界面 

本系统可实现对 PDF单文件以及批量文件的可见水印嵌入。系统界面见图 91。 

 

图 91 系统界面 
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（2）菜单介绍 

1）单文件嵌入 

 “单文件文字水印参数设置”对话框见图 92。 

 

图 92 水印嵌入设置对话框 

嵌入完成对话框如图 93。 

 

图 93 水印嵌入设置对话框 

2）批量文件嵌入 

 “批量文字水印参数设置”对话框见图 94。 
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图 94 水印嵌入设置对话框 

进度条对话框，如图 95。 

 

图 95 进度条对话框 

嵌入完成对话框如图 96。 

 

图 96 水印完成对话框 
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五、地质数据可见数字水印子系统 

此软件针对地质栅格数据进行可见水印信息的嵌入应用，以达到可见版权保护

目的。软件适用范围是 TIFF、JPEG、bmp、img 格式的栅格数据(img 数据只能在批

量处理功能中使用，不支持单文件操作)。 

（1）系统界面 

系统界面见图 97。 

 

图 97 系统界面 

（2）菜单介绍 

1）打开模块 

a.单幅数据的“打开”并显示。 

点击菜单栏中“文件”项，或工具栏中“ ”项，选择所需要的文件打开并

显示，打开对话框栏的下部可以自由选择格式，供选择的格式有 jpeg、tiff、bmp(img

不支持单幅数据的操作)。在单幅影像的可见水印嵌入中，必须用此功能打开单幅影

像数据，才能进行嵌入操作。而在批量多文件影像数据的可见水印嵌入过程中不需

要打开单幅影像数据。 

b.系统的“退出”功能。 

2）数据显示操作模块 
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放大、缩小、全图显示（左键点击工具栏“ ”中任意一个既可进

行操作，如不需要进行显示操作，单击右键释放即取消操作）。 

3）预设嵌入位置 

通过在原图鼠标操作选定嵌入位置作为可见水印嵌入坐标。（嵌入位置的选择可

以单击工具栏“ ”的红色十字按键，在地图中出现红色背景的“吉印”

矩形框，如 ，用鼠标左键选中矩形框内不放，进行拖拉，到水印嵌入位置后，

释放鼠标左键即完成操作，在此中系统右下角实时显示鼠标距离地图右上角的水平、

垂直距离。水印嵌入位置以“吉印”矩形框右上角为原点对应于可见水印右上角，

向左向下延伸嵌入，请根据水印内容预留嵌入位置。也可以在选中模块的对话框中

输入嵌入。此操作仅对可见水印的单次嵌入有效，对于重复嵌入不采用此操作。） 

4）图像重复水印模块 

图像重复水印嵌入模块分为图像单幅嵌入和图像批量嵌入，见图 98。 

 

图 98 图像重复水印嵌入模块 

“图像重复嵌入”项参数设置对话框如图 99。 

 

图 99 “图像重复嵌入”参数设置对话框 



72 

 

嵌入完成后，弹出对话框，见图 100。 

 

图 100 水印嵌入完成对话框 

5）图像单次水印模块 

图像单次水印嵌入模块分为图像单幅嵌入和图像批量嵌入，见图 101。 

 

图 101 图像单次水印嵌入模块 

“图像单次嵌入”项参数设置对话框如图 102。 

 

图 102 “图像单次嵌入”参数设置对话框 

嵌入完成后，弹出对话框，见图 103。 
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图 103 水印嵌入完成对话框 

6）文字重复水印模块 

文字重复水印嵌入模块分为文字单幅嵌入和文字批量嵌入，见图 104。 

 

图 104 文字水印嵌入模块 

“文字重复嵌入”项参数设置对话框如图 105。 

 

图 105 “文字重复嵌入”参数设置对话框 

嵌入完成后，弹出对话框，见图 106。 
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图 106 嵌入完成对话框 

7）文字单次水印模块  

文字单次水印嵌入模块分为文字单幅嵌入和文字批量嵌入，见图 107。 

 

图 107 文字单次水印嵌入对话框 

“文字单次嵌入”项参数设置对话框如图 108。 

 

图 108 “文字单次嵌入”参数设置对话框 

嵌入完成后，弹出对话框，见图 109。 
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图 109  嵌入完成对话框 

第四节 问题与建议 

本项目研发的地质数据数字水印系统已具备实用性，相关软件已在国家和军队

多个部门得到成功应用。该系统能够适用于地质数据的版权保护和使用跟踪，建议

尽快应用 


